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Anwendung von Kl in der Industrie
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Motivation -

Kl im Kalibrierwesen

Bilderkennung, Texterkennung (OCR mit neuronalem Netz), ...

bar
® .

Testo Industrial Services GmbH 3



Be sure. @

Motivation

Validierung Kl-Ergebnisse in der Qualitatssicherung

* Problematik von KI-Anwendungen
— Halluzinieren, Blackbox, ...
- Anwendung keine Vorhersage von Kalibrierergebnisse
- Fokus auf Prufmittel-Verantwortlichen (Kunden)
— ,Risikobasierter Ansatz” (DIN EN ISO/IEC 17025:2018)

— Kalibrierintervall
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Motivation

Abweichung Messwerte stabil

- Beobachtung: Abweichungen zwischen Messwerten statistisch stabil

Anderung der Abweichung zwischen Kalibrierungen

Anderung der Abweichung

kKalibrierung

- These: ,Lassen abweichende Messwerte (Anomalien) Riickschliisse liber das Gerat zu?”
— Anomalie Erkennung: Isolation Forest



Isolation Forest

Einleitung Isolation Forest

- Paper Liu et al. - Isolation Forest, 2008
— Anomalie-Erkennung
— Anwendung bei Kreditkartenbetrug
 Alternativen:
— /Z-Score

— statistisches Mal}, Anzahl
Standardabweichungen vom Mittelwert

— One-Class Support Vector Machine (SVM)

— Lernt Entscheidungsgrenze um normale
Datenpunkte

— Schlecht bei grol3en Datensatzen

Liu, Fei Tony & Ting, Kai & Zhou, Zhi-Hua. (2009). Isolation Forest. 413 - 422. 10.1109/ICDM.2008.17.
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Isolation Forest
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Abstract

Maost existing model-based approaches o anomaly de-
tection comstruct @ profile of normal instances, then iden-
tify instances that do not conform o the normal profile as
anomalies. This paper proposes a fundamenally differen
model-based method thay explicitly isalates anomalies in-
stead of profiles normal poines. To our best knowledpe, the
concem of isolation has not been explored in currene liter-
aure. The wse of isolation enables the proposed method,
iForest, to exploit sub-sampling to an extent thar is not fea-
sible in existing methods, creating an algorichm which has a
linear time complexity with a low consiant and a low mem-
ary reguirement. Cur empirical evaluation shows thar iFor-
est performs favourably to GRCA, a near-linear time com-
plexity distance-based method, LOF and Random Foreses in
terms of AUC and processing time, and especially in larpe
dara sets iForest alse works well in high dimensional prob-

ws which have a larpe number of irrelevan: anribues,
in situations where raining ser does nov contain any
Yies.

*havg different data char-

Zhi-Hua Zhou
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anomalies. Notable examples such as statistical methods
[11l]. classification-based methods [, and clustering-based
methods [B] all use this general approach. Two major draw-
backs of this approach are: (i) the anomaly detector is opti-
mized to profile normal instances, but not optimized to de-
tect anomalkes—as a consequence, the results of anomaly
detection might not be as good as expected, causing too
many false alarms (having normal instances identified as
anomalies) or too few anomalies being detected; (1i) many
existing methods are constramed to low dimensional data
and small data size because of their high computational
complexity.

This paper proposes a different type of model-based
method that explicitly isolates anomalies rather than profiles
normal instances. To achieve this, our proposed method
takes advantage of two anomalies’ quantitative properties:
1) they are the minority consisting of fewer instances and
i1} they have attribute-values that are very different from
those of normal instances. In other words, anomalies are
‘few and different’, which make them more susceptible to
isolation than normal points. We show in this paper that a
tree structure can be constructed effectively to isolate every
single instance. Because of their susceptibility to 1solation,
anomalies are 1solated closer to the root of the tree; whereas
normal points are isolated at the deeper end of the tree. This
1solation charactenstic of tree forms the basis of our method
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Isolation Forest

Beispiel Isolation Forest - Splits

Bo
o
.‘ o
Cq o ° " o _
00.'. 0 o
o :O. .‘.0. 0.0' °® &
.. o o @] ~ [e]
X . oy = o - °° o
2 . = @ g © e o
o
% = - 'o .
o ° %
o.‘. e® .. o ° oo o. A.
- % o o o0 o
e © e © ~ o ° o
.o 00'. & ‘. o . ° *

Isolation Forest Guide: Explanation and Python Implementation | DataCamp, Figure 2



https://www.datacamp.com/tutorial/isolation-forest?dc_referrer=https%3A%2F%2Fwww.google.com%2F
https://www.datacamp.com/tutorial/isolation-forest?dc_referrer=https%3A%2F%2Fwww.google.com%2F
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Isolation Forest

|Isolation Trees

_ X,/X,

- Baumstruktur
— Zufallig Teilung der Features und Instanzen
— Wiederholung: Aus vielen Baumen wird ein Wald
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Isolation Forest

Anomalie Score

- Mathematische Modellierung fur n Instanzen

h(x) — Pfadlange von Datenpunkt x
E[h(x)] — Durchschnittliche Pfadlange von allen Isolation Trees
c(n) — Durchschnitt von h(x) in Abhingigkeit vonn
2(n — 1) PR
c(n)—ZH(n—l)—( - ), mltH(l)—EE,
k=1
E[h(x)

s(x,n) =2 <™ €(0,1)

E[h(x)] >c(n)

— s(x,n)

E[h(x)] <c(n)

— s(x,n)

Liu, Fei Tony & Ting, Kai & Zhou, Zhi-Hua. (2009). Isolation Forest. 413 - 422. 10.1109/ICDM.2008.17.
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Isolation Forest

Vorteile/ Nachteile Isolation Forest

+ Vorteile
— Anwendung auf hohe Dimensionen
— Keine Voranalyse der Daten/ Features notig
— Unuberwacht und Lineare Zeitkomplexitat

— In grol3en Datensatzen Anomalie-Erkennung madglich ohne vorherige
Informationen

* Nachteile:
— Anwendung auf kleine Datensatze
— Nur Anomalie-Erkennung - Keine qualitative Aussage tUber Anomalie moglich

Testo Industrial Services GmbH 10
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Isolation Forest

Implementierung Isolation Forest

* Open Source

— Python-Bibliothek scikit-learn
 Variablen .

N n—eStI m ato rs [https://github.com/scikit-learn/scikit-learn]
— Anzahl Isolation Trees - Standardwert: 100

— max_samples
— Trainingsdatensatz jedes Isolation Tree - Standardwert: 256

— Kontamination
— Anteil Equipments aul3erhalb der Toleranz

11
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Datenanalyse

Machine Learning — Features

+ Datenbestand fur einzelnen Geratetyp

- Feature MessgrofRe
— (Messgrolie, Referenzwert, Einheit, Messbedingung, Einheit)
('ACU', 30.0, 'V', 50.8, 'Hz")
('ACU", 'V', 500.08, 'Hz")
[ B 'm\V', 50.0,

'Hz ')
e _||
.

g

Feature Messgrolde sortiert nach Anzahl Messpunkten im Datensatz

Werte

— Abweichung

— Anderung der Abweichung

Entfernen aller Messpunkte auRerhalb der Toleranz

12
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Datenanalyse

Skizze Datenaufbereitung

Equipment- Kalibrier- | Zertifikat Anzahl Feature Feature

nummer datum Kalibrierungen | Messgrofle 1 MessgrofRe N
EQ 1 dd.mm.yyyy | Zert. 1A 1 Wert (1,1) Wert (1,N)
EQ 2 dd.mm.yyyy | Zert. 2A 1 Wert (2,1) Wert (2,N)
EQ 2 dd.mm.yyyy | Zert. 2B 2 Wert (3,1) Wert (3,N)
EQ X dd.mm.yyyy | Zert. XE 5 Wert (K-1,1) Wert (K-1,N)
EQ X dd.mm.yyyy Zert. Z 6 Wert (K,1) Wert (K,N)

- Wert (X,Y) nicht vorhanden - Mittelwert der jeweiligen Feature MessgroRe

Testo Industrial Services GmbH 13
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Datenanalyse

Datensatz A

 Digitalmultimeter Typ A

Equipments ,Fail” | Anzahl Feature
Messgrole

939.772 3727 o948

* Viele Messpunkte
+ Geringer Anteil Equipments aul3erhalb der Toleranz
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Methodik

Identifizierung Equipments mit Kalibrierergebnissen aul3erhalb der Toleranz

=
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Ergebnisse

Datensatz A — Anzahl Features Messgrolde
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+  Abweichung
— Tendenz unter 20%

Testo Industrial Services GmbH
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Verlauf der Quote erkannter Equipments abhangig der Anzahl Features
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- Anderung der Abweichung
— Bei ~50-75 Features >20%

20
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Anzahl Features

60
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Ergebnisse

Ergebnisse — Kontamination variieren

- Anteil der Kontamination wahlen

— Geringere Anzahl Anomalien (Hoherer Anomalie Score)
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Ergebnisse

Anteil Kontamination

Verlauf der Quote erkannter Equipments abhangig der Anzahl Anomalien

5‘"’ e

//
pd

i
—

1 2 4
Teilmenge Anomalien (Kontamination)

Y L
L o

I
o

w
un

Verhaltnis erkannte Equipments [%]
L
o

J
L

20

- Anteil Anomalien
— Datensatz A
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Ergebnisse

Anteil Kontamination — Validierung

Verlauf der Quote erkannter Equipments abhangig der Anzahl Anomalien
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Teilmenge Anomalien (Kontamination)

» Anteil Anomalien
— Datensatz B ( Anderung Abweichung, 60 Features MessgroRe )

WW Equipments ,Fail® | Anzahl Feature Messgrof3e

502.745 3366 o1 o917
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Datenanalyse

Datensatz C

« Poweranalyser Typ C

Equipments ,Fail” | Anzahl Feature
Messgrole

114.590 1215

 Anteil Equipments aul3erhalb der Toleranz sehr hoch
- Hohe Anzahl Feature Messgrol}e
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Ergebnisse

Datensatz C

Verlauf der Quote erkannter Equipments abhangig der Anzahl Features Verlauf der Quote erkannter Equipments abhangig der Anzahl Features
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+  Abweichung - Anderung der Abweichung
— Datensatz C — Datensatz C
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Ergebnisse

Ergebnisse — Datensatz ,viele Messpunkte aul3erhalb”

- Datensatz C
— Sehr hohe Quote Equipments aullerhalb

— 307 von 985 Kalibrierungen (31,2%)
— Nicht gut geeignet
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Ausblick

Weiteres Vorgehen

* Fazit

— Zusammenhang zwischen Messpunkt-Anomalien und Equipments mit
Messpunkten aul’erhalb der Toleranz

- Weitere Messgrolen/ Datensatze
- Moglichkeit Geratetypen unterschiedlicher Hersteller zu vergleichen
— z.B. Anzahl Anomalien
- Einsatz im Kalibrierprozess
— Methodik definieren
— Geratetyp, Art von Prafmitteln, ...

— Nach Kalibrierung mit Abweichung innerhalb der Toleranz: Kalibrierergebnisse
Anomalie?

24
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